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QUYET PINH

Vé viéc: ban hanh Quy ché dam béo an toan, an ninh théng tin

ciia Hoc vién Tai chinh

GIAM POC HOQC VIEN TAI CHINH

Cin cir Quyét dinh s6 120/2001/QD-TTG ngay 17/08/2001 cta Tha tudéng Chinh
phu vé viéc thanh 1ap Hoc vién Tai chinh;

Can cu Quyét dinh 1296/QB-BTC ngay 04/06/2010 ctia B truong B Tai chinh
vé€ viéc ban hanh quy ché t6 chirc va hoat dong ctia Hoc vién Tai chinh;

Can ctr Nghi dinh s 64/2007/NB-CP ngay 10/04/2007 ctia Thu tuéng Chinh phu
vé viéc ing dung cong nghé thong tin trong hoat dong cua co quan nha nudc;

Cian cir Quyét dinh 63/QP-TTg ngay 13/01/2010 ctia Tha twéng Chinh phil vé
viéc phé duyét Quy hoach phat trién an toan thong tin s6 quoc gia dén nam 2020;

Cian ctr Quyét dinh 2615/QD-BTC ngay 19/10/2012 cta B Tai chinh vé viée
dam bdo an toan thong tin trén moi trrong may tinh va mang may tinh;

Theo dé nghi ctia Giam dbc Trung tim Thong tin,
QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh niy Quy ché dam bao an toan, an ninh
thong tin ciia Hoc vién Tai chinh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngdy ky. Chanh Vin phong; Giam ddc
Trung tdm Théng tin; Truong cac don vi thuoc Hoc vién va can bd, vién chirc co lién
quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén: GIAM POC
- Ban Giam déc;
- Céc don vi trong Hoc vién;

- Luu: VT, Trung tam TT. ba ky

Nguyén Trong Co



QUY CHE
Dam bao an toan, an ninh thong tin ciia Hoc vién Tai chinh
(Ban hanh kém theo Quyét dinh so 1462/QP-HVTC ngay 30/12/2014 ciia Gidm

doc Hoc vién Tai chinh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh.

Quy ché nay quy dinh cac ndi dung cta cong tic dam bao an toan , an ninh
thong tin trong hoat ddng tng dung cong nghé thong tin cua cac  phong ban chirc
ning, khéi cac khoa, cac don vi su nghiép thuéc Hoc vién Tai chinh, bao gdm:
cong tac xay dung cac quy dinh quan 1y ddm bdo an toan, an ninh thong tin; viéc
ap dung cac bién phap quan 1y k¥ thuat, quan ly van hanh dam béo an toan, an
ninh théng tin di voi hé thdng thong tin.

Piéu 2. Pdi twong ap dung.

1. Quy ché nay duoc ap dung dbi voi tat ca cac phong ban chic ning, cac
khoa, cac don vi su nghiép thudc Hoc vién Tai chinh.

2. Can bo, cong chirc dang lam viée trong Hoc vién Tai chinh, nhitng to
chtic, ca nhan c6 lién quan ap dung Quy ché nay trong viéc van hanh, khai thac
va sir dung hé thong thong tin tai co quan, don vi.

Piéu 3. Giai thich tir ngir.

Trong Quy ché nay, cac tir ngir dudi ddy duoc hiéu nhu sau:

1. Tinh tin cdy: dam bao thong tin chi c6 thé duoc truy cip bdi nhing
ngudi dugc cip quyén st dung.

2. Tinh toan ven: bao vé tinh chinh x4ac va tinh day du ctia thong tin va céc
phuong phép xir Iy thong tin.

3. Tinh sn sang: dam bao nhitng ngudi duoc cip quyén co thé truy cip
thong tin va cac tai san lién quan ngay khi c6 nhu cau.



Chuong 11
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 4. Cic bién phap quén Iy van hanh trong cong tic dam bao an
toan, an ninh théng tin.

1. C4c can bo cong chirc phai duge trang bi day du cac kién thirc bao mat
co ban trudc khi cho phép truy cap va su dung hé théng thong tin.

2. Phai bd tri can bd chuyén trach vé an toan , an ninh thong tin (sau day goi
tat la can b chuyén trach). Can b chuyén trach du’oc dam bao diéu kién hoc tap,

tiép thu cong nghé, kién thirc an toan bao mat thong tin trude khi tién hanh cac
hoat dong quan 1y hay k¥ thuat nghi¢p vu.

3. Can b0 chuyen trach phai thuong Xuyen cap nhat cdu hinh chuin cho
cac thanh phan cua h¢ théng thong tin, thiét 1ap cau hinh mot cach chat ché nhat
cho cac san pham an toan thong tin nhung van dam bao duy tri hoat dong
thuong xuyén caa hé thong thong tin.

4. Can b0 chuyen trach phal to chirc cAu hinh hé thong thong tin chi cung
cap nhitng chirc nang thiét yeu nhét, dong thoi xac dinh cac chic nang, cong
giao tiép mang, giao thic va dich vu khong can thiét dé cdm hodc han ché sir
dung.

9. Cac thong tin, dir li¢u quan trong tai cac phong ban, cac khoa... phai c6
co ché sao luu thong tin & mac nguoi dung va muc he thong (bao gém: sao Iuu
trang thai hé théng thong tin va lyu trit thong tin sao luu tai noi an toan), dong
thoi thong tin sao luu phai dugc to chtrc kiém tra thuong xuyén dé dam bao tinh
san sang va toan ven thong tin.

6. He thong thong tin phai dugc trién khai co ché chdng virus, thu rac cho
nhitng hé thong xung yéu hién hitu (firewall, mail server,...) va tai cac may
tram, may chu trong mang; t6 chirc st dung co ché chdng virus, thu rac dé phat
hién va loai trir nhitng doan ma doc hai (virus, trojan, worms...) ¢6 kha nang
khai thac cac 16 héng ctiia hé thong thong tin, dugc truyen tai boi thu’ dién tir, tap
tin dinh kém tr Internet, thiét bi luu trix thao lap; dong thoi thuong xuyen cap
nhat co ché chong virus, thu rac phu hop véi quy trinh va chinh séch quan ly
cau hinh hé théng thong tin.

7. Can bg chuyén trach phai thu:ong xuyen thuc hién danh g1a bdo cdo cac
rui ro va muc do nghlem trong cua cac rai ro do. Cac rui ro co thé Xay ra do
nguy co tu nhién, truy cap trai phép, st dung trai phép dan dén lam mat, thay
doi hoac pha huy thong tin va h¢ thong thong tin.

8. £)01 véi can bo , cong chirc hodc nhan vién da ngh1 viéc  phai thyc hién
huy quyén truy cap hé thong thong tin va thu hoi cac tai san_lién quan to1 hé
thong thong tin nhung van dam bao kha ning truy cip vao cac hd so dugc tao ra
bdi can bd, cong chirc hoac nhan vién do .

9. Thuong xuyén quan tim phan bd dau tu can thiét dé dam bao va ting
cuong an toan, an ninh thong tin trong hoat dong ing dung cong nghé thong tin
cua don vi.



Piéu 5. Cac bién phap quan 1y ky thuit cho cong tic dam bao an toan,
an ninh théng tin.

1. T6 chtc quan 1y cac tai khoan cua hé théng thong tin, bao gém: tao
méi, kich hoat, stra d6i, vo hiéu hoa va loai bo cac tai khoan, déng thoi to chire
kiém tra cac tai khoan cua hé théng thong tin it nhat 01 1an/01 nim déi véi tai
khoan nguoi dung thong thuong va 03 thang/1 1an dbi véi tai khoan quan tri cua
may chi va trién khai cac cong cu tuy dong dé hd tro viée quan 1y céc tai khoan
ctia hé théng thong tin.

2. Hé théng thong tin phai c¢6 co ché gidi han mot sé hitu han 1an ding
nhép sai lién tiép. Néu lién tuc ding nhap sai vuot qua sd 1an quy dinh thi hé
théng s& tu dong khoa hodc co 1ap tai khoan trong mot khoang thoi gian nhat
dinh trudc khi tiép tuc cho ding nhap.

3. Can bo chuyén trach co trach nhiém t6 churc theo ddi va kiém soat tat ca
cac phuong phap truy cap tir xa (quay so, Internet...) t&i hé thong thong tin, bao
gdm ca sy truy cap ¢ chirc nang dic quyén. Hé thong thong tin tai co quan, don
vi phai ¢6 co ché kiém tra, cho phép twong tng voi mdi phuong phap truy cép
tr xa va co ché tu dong giam sat, diéu khién cac truy cap tu xa.

4. Can bo chuyén trach phai thiét 1ap phuong phap han ché truy cap mang
khéng day, giam sat va diéu khién truy cap khong day, té chic st dung ching
thyc va ma hoa dé bao vé truy cap khong day t6i hé thong thong tin.

5. H¢ théng thong tin phai ghi nhan dugc cac su kién vé qua trinh dang
nhap hé thong, cac thao tic cdu hinh hé théng, qué trinh truy xuat hé théng,
d6ng thoi ghi nhan day du cac thong tin lién quan vao cac ban ghi nhat ky nham
xéac dinh nhing su kién nao da xdy ra, nguon gbc va cac két qua cua sy kién do
dé c6 co ché bao vé va luu giir nhat ky trong mot khoang thoi gian nhét dinh.

6. Can b chuyén trach phai to chic quan 1y dinh danh ddi véi tat ca
nguoi ding tham gia sir dung hé théng thong tin.

Piéu 6. Nhiém vu ciia Trung tim thong tin.

1. Quan ly phan quyén va trach nhiém ddi véi timg ca nhan khi tham gia

str dung hé thong thong tin;

2. Quan Iy va diéu hanh hé thong mdy chi, thiét bi mang, thiét bi bao vé

mang mot cach an toan;

3. Kiém tra, ra soat va khic phuc su c6 maét an toan, an ninh thong tin cua

hé thdng biang cach sir dung cac bién phap trong Piéu 4 va Piéu 5 cua
Quy ché nay;

4. Xay dung va ap dung quy trinh dam bdo an toan, an ninh thong tin:

Trung tdm Thong tin xay dung va ap dung quy trinh dam bao an toan, an
ninh théng tin cho hé thdng thong tin ciia minh nhim giam thiéu cac nguy co
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gay su cd, tao diéu kién cho viéc khic phuc va truy vét trong truong hop co su
cd xay ra. Noi dung cta quy trinh c6 thé chia 1am cac budc co ban nhu:

a) Lap ké hoach bao vé an toan, an ninh thong tin cho h¢ théng thong tin;

b) Xay dung hé thdng bao vé an toan, an ninh théng tin;

¢) Quan 1y va van hanh hé thé)ng bao v¢ an toan, an ninh thdng tin;

d) Kiém tra danh gia hoat dong hé théng bao v¢€ an toan, an ninh thong tin;

d) Bao tri va nang cip hé thdng bao vé an toan, an ninh thong tin.

Chuong 111

TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 7. Trach nhiém ciia Trung tdm thong tin.

1. Tham muu cho Gidm dbc Hoc vién vé cong tac dam bao an toan, an
ninh thong tin trong Hoc vién.

2. Giam dbc Trung tdm Thong tin chiu trach nhiém toan dién trude Giam
dbc Hoc vién Tai chinh trong cong tac ddm bao an toan, an ninh cho hé thong
thong tin ctia Hoc vién, dong thoi thuc hién nghiém tac cac quy dinh tai Quy
ché nay.

3. Khi ¢6 su cb hodc nguy co mét an toan, an ninh thong tin phai kip thoi
ap dung moi bién phap dé khic phuc va han ché thiét hai, wu tién st dung luc
luong ky thuat an toan thong tin cia don vi, 1ap bién ban, bao céo bé“mg van ban
cho Cuc Tin hoc va Thong ké Tai chinh. Trudng hop c6 su cb nghiém trong
vuot qua kha nang khic phuc ctia Trung tam, phai bao cao ngay cho Cuyc Tin
hoc va Théng ké Tai chinh dé duoc hudng dan, hd tro.

4. Tao diéu kién thuan lgi cho céac co quan chtc ning tham gia khac phuc
su ¢6 va thue hién dung theo hudng dan.

5. Phdi hop véi doan kiém tra dé trién khai cong tac kiém tra, khic phuc
su c6 dién ra nhanh chong va dat hiéu qua, dong thoi cung cap day du cac thong
tin khi doan kiém tra yéu cau xuét trinh.

6. Huéng dan, giam sat cong tac xay dung va ap dung quy dinh vé quan 1y
an toan, an ninh thong tin va quy trinh dam bao an toan, an ninh thong tin doi
vO1 hé théng thong tin tai cdc phong ban trong toan bd Hoc vién.

7. Bao céo tinh hinh va két qua thyc hién cong tac ddm bdo an toan, an
ninh thong tin tai Hoc vién va giri vé Cuc Tin hoc va Thong ké Tai chinh dinh
ky hang quy.

Piéu 8. Trach nhiém cia thi trwéng ciac don vi, can bd vién chirc
trong Hoc vién Tai chinh.

1. Trach nhi€ém cua can bd chuyén trach vé ATTT tai Hoc vién:

a) Chiu trach nhiém trién khai cac bién phap quan 1y van hanh, quan 1y k¥
thuat va tham muu xay dung cac quy dinh dam bdo an toan, an ninh thong tin
cho hé thong thong tin tai Hoc vién theo cac quy dinh cua Quy ché nay.
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b) Phéi hop voi cac ca nhin, don vi lién quan trong viéc kiém tra, phat
hién va khic phuc su cb mat an toan, an ninh thong tin.

¢) Chju trach nhiém tham muu chuyén mon va van hanh an toan hé thong
thong tin ctia Hoc vién theo nhiém vu duoc Giam dbc Trung tdm phan cong.

2. Trach nhiém cua thu trudng cac don vi:

Thu trudéng cadc don vi trong Hoc vién co trach nhiém don ddc, kiém tra
can by, chuyén vién thudéc don vi minh quan Iy tudn tha nghiém tac cic quy
dinh tai quy ché nay.

3. Trach nhi¢m cua can bg, vién chuc trong Hoc vién:

a) Nghiém chinh thi hanh cac quy ché ndi bo, quy trinh vé an toan, an
ninh thong tin ctia Hoc vién cling nhu cac quy dinh khac cua phap luat, nang cao
y thirc canh giac, trach nhiém dam bao an toan, an ninh thong.

b) Khi phat hién su c6 phai bao cao ngay voi cap trén va Trung tam Thong
tin dé kip thoi ngan chan, xu 1y.

c) Hudng Umg, tham gia cadc chuong trinh dao tao, hdi nghi vé an toan, an
ninh théng tin do Trung tam théng tin to chic.

Piéu 9. K¢ hoach kiém tra hang nim .

1. Trung tdm Théng tin chu tri, phdi hop vai cac khoa, cac phong ban
chirc nang, cac don vi su nghi¢p truc thudéc Hoc vién va cac don vi ¢ lién quan
tién hanh kiém tra cong tac dam bao an toan  , an ninh thong tin dinh ky hang
nam.

2. Phdi hop véi cac don vi lién quan thuc hién viéc kiém tra dot xuat cac
khoa, cac phong ban chirc nang, cac don vi sy nghiép truc thudc Hoc vién khi
c¢6 dau hiéu vi pham an toan, an ninh thong tin trong hé thdng thong tin.

Chuong V
TO CHUC THUC HIEN

Piéu 10. T6 chirc thuc hién.

1. Trung tdm thdng tin chu tri, phdi hop véi cac khoa, cac phong ban va
cac co quan to chtrc ¢ lién quan trién khai thyc hién Quy ché nay.

2. T6 chirc, c4 nhan c6 hanh vi vi pham Quy ché nay thi tiiy theo tinh chat,
muc do vi pham ma bi xtr Iy ky luat theo trach nhi€ém, xtr phat hanh chinh hoac
bi truy ctru trach nhiém hinh su. Néu gay thiét hai thi phai bdi thuong theo quy
dinh hién hanh cta phap luat.

GIAM POC

Pa ky

Nguyén Trong Co






