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BỘ TÀI CHÍNH 

HỌC VIỆN TÀI CHÍNH 

 

Số: 1463/QĐ-HVTC 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

 

Hà Nội, ngày 30 tháng 12 năm 2014 

 

QUYẾT ĐỊNH 

Về việc: ban hành Quy chế quản lý - sử dụng phòng máy chủ 

 

GIÁM ĐỐC HỌC VIỆN TÀI CHÍNH 

Căn cứ Quyết định số 120/2001/QĐ-TTG ngày 17/08/2001 của Thủ tướng Chính 

phủ về việc thành lập Học viện Tài chính; 

Căn cứ Quyết định 1296/QĐ-BTC ngày 04/06/2010 của Bộ trưởng Bộ Tài chính 

về việc ban hành quy chế tổ chức và hoạt động của Học viện Tài chính; 

Căn cứ Nghị định số 64/2007/NĐ-CP ngày 10/04/2007 của Thủ tướng Chính phủ 

về việc ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước; 

Căn cứ Quyết định 63/QĐ-TTg ngày 13/01/2010 của Thủ tướng Chính phủ về 

việc phê duyệt Quy hoạch phát triển an toàn thông tin số quốc gia đến năm 2020; 

Căn cứ Quyết định 2615/QĐ-BTC ngày 19/10/2012  của Bộ Tài chính về việc 

đảm bảo an toàn thông tin trên môi trường máy tính và mạng máy tính. 

Theo đề nghị của Giám đốc Trung tâm Thông tin, 

QUYẾT ĐỊNH: 

Điều 1. Ban hành kèm theo Quyết định này Quy chế quản lý - sử dụng phòng máy 

chủ của Học viện Tài chính.  

Điều 2. Quyết định này có hiệu lực kể từ ngày ký. Chánh Văn phòng; Giám đốc 

Trung tâm Thông tin; Trưởng các đơn vị thuộc Học viện và cán bộ, viên chức có liên 

quan chịu trách nhiệm thi hành Quyết định này. /. 

 

Nơi nhận:  

- Ban Giám đốc; 

- Các đơn vị trong Học viện; 

- Lưu: VT, Trung tâm TT. 

  

GIÁM ĐỐC 

 

 

Đã ký 

 

Nguyễn Trọng Cơ 
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QUY CHẾ  

QUẢN LÝ - SỬ DỤNG PHÒNG MÁY CHỦ 

(Ban hành kèm theo Quyết định số 1463/QĐ-HVTC ngày 30 tháng 12 năm 2014          

của Giám đốc Học viện Tài chính) 

 

CHƢƠNG I: QUY ĐỊNH CHUNG 

Điều 1. Phạm vi điều chỉnh 

         Nội quy này quy định các nội dung của công tác đảm bảo an toàn, an ninh thông 

tin phòng máy chủ của Học viện Tài chính, bao gồm: quy định về quy hoạch máy chủ, 

quy định về cài đặt, triển khai máy chủ, quy định về thiết lập bảo mật trên máy chủ, 

quy định đối với công tác vận hành máy chủ, quy định việc luân chuyển máy chủ. 

Điều 2. Đối tƣợng áp dụng 

Quy chế này được áp dụng đối với các cán bộ, công chức đảm nhiệm các công 

việc liên quan đến hệ thống máy chủ của Học viện, những tổ chức, cá nhân có liên 

quan áp dụng Quy chế này trong việc vận hành, khai thác và sử dụng hệ thống máy chủ. 

CHƢƠNG II: QUY ĐỊNH ĐỐI VỚI MÁY CHỦ 

Điều 3. Quy định về quy hoạch máy chủ 

1. Yêu cầu đối với các máy chủ quảng bá (public) ra ngoài Internet. 

- Phải được bảo vệ bởi thiết bị tường lửa. 

- Phải được đặt ở đúng phân vùng đã được quy hoạch. 

- Từ máy chủ public không được kết nối trực tiếp vào các hệ thống quan trọng qua 

các cổng quản trị (SSH, telnet, Remote) và cổng cơ sở dữ liệu. 

2. Mô hình hết nối của các máy chủ phải được tài liệu hóa (Topo mạng). Tài liệu 

này phải được cập nhật ngay khi có sự thay đổi về mô hình kết nối.  

Điều 4. Quy định về cài đặt, triển khai máy chủ. 

1.  Phiên bản hệ điều hành cài đặt trên máy chủ phải phù hợp với quy định về An 

toàn thông tin và được sự đồng ý của lãnh đạo đơn vị. 

2.  Người triển khai hệ thống phải cài đặt máy chủ theo hướng dẫn đã được đơn vị 

ban hành. 

3.  Danh mục các phần mềm được cài đặt trên máy chủ phải phù hợp với quy định 

về An toàn thông tin và được sự đồng ý của lãnh đạo đơn vị. 
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Điều 5. Quy định về thiết lập bảo mật trên máy chủ. 

1. Quản trị máy chủ phải thiết lập giải pháp đồng bộ thời gian trước khi đưa  máy 

chủ vào hoạt động. 

2. Quy định thiết lập tường lửa mềm trên từng máy chủ. 

- Tất cả các máy chủ bắt buộc phải sử dụng phần mềm tường lửa, việc thiết lập các 

chính sách do người quản trị máy chủ thực hiện. 

- Các chính sách thiết lập trên tường lửa phải phải phù hợp với quy định về An 

toàn thông tin và được sự đồng ý của lãnh đạo đơn vị. 

- Phần mềm tường lửa trên máy chủ chỉ được mở các cổng phục vụ cho ứng dụng 

và các cổng phục vụ cho việc quản trị từ xa qua mạng nội bộ. 

3. Quy định về ghi log (nhật ký) trên máy chủ. 

- Người quản trị máy chủ phải cấu hình bật các chức năng ghi log của hệ điều 

hành và các ứng dụng cài đặt trên máy chủ. 

- Log trên hệ thống phải được lưu trữ tối thiểu 3 tháng.  

4. Đối với máy chủ sử dụng hệ điều hành Microsoft Windows Server người quản trị 

máy chủ phải cài đặt phần mềm diệt virus. Phần mềm diệt virus phải được cập nhật 

định kỳ hàng ngày hoặc cập nhật ngay khi có phiên bản mới của nhà cung cấp. 

5. Quy định về tài khoản trên máy chủ. 

- Người vận hành thực hiện việc cấp phát, thu hồi tài khoản trên máy chủ theo phê 

duyệt của lãnh đạo đơn vị. Yêu cầu phải nêu rõ thời hạn sử dụng tài khoản, quyền tác 

động trên máy chủ. 

- Vận hành máy chủ phải có sổ theo dõi thông tin cấp phát, thu hồi tài khoản trên 

máy chủ. 

- Tổ ATTT chịu trách nhiệm kiểm tra việc cấp phát thu hồi tài khoản. 

- Mọi tác động trên hệ thống tài khoản của máy chủ phải phù hợp với quy định về 

An toàn thông tin và được sự đồng ý của lãnh đạo đơn vị. Định kỳ 03 tháng thì người 

quản trị máy chủ thực hiện rà soát các tài khoản tồn tại trên máy chủ, các quyền của 

từng tài khoản so với danh sách phê duyệt để thu hồi. 

6. Quy định về mật khẩu trên máy chủ. 

- Tất cả các tài khoản trên máy chủ phải đặt mật khẩu. 

- Mật khẩu phải có độ dài tối thiểu 8 ký tự, bao gồm cả chữ, số, ký tự thường, ký 

tự hoa và ký tự đặc biệt. Không sử dụng các mật khẩu đặt theo quy tắc đơn giản (như 

123, abc, nhóm ký tự/số liên tiếp,…). 

- Định kỳ hàng tháng (30 ngày) người sử dụng phải thay đổi mật khẩu được cấp 
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trên máy chủ. 

Điều 6. Quy định đối với công tác vận hành máy chủ. 

1. Đối với công tác quản trị. 

- Phải sử dụng các giao thức bảo mật như: SSH, VPN, HTTPS,… 

- Đối với hệ thống public ngoài Internet yêu cầu sử dụng giải pháp mạng riêng ảo 

(VPN) để thực hiện công tác quản trị từ xa nếu cần. 

2.  Quy định quản lý phiên bản, bản vá (services pack) trên máy chủ. 

- Người quản trị máy chủ triển khai trên các máy chủ phải quản lý thông tin lịch 

sử các phiên bản ứng dụng được đưa lên khai thác, có tài liệu mô tả rõ sự  thay đổi ứng 

dụng trong mỗi lần upcode (thay đổi file gì, tác động đến hệ thống như thế nào, giải 

quyết vấn đề gì…). 

- Người quản trị phải thực hiện cập nhật các bản vá theo yêu cầu của tổ ATTT. 

Thời gian hoàn thành cập nhật bản vá phải tuân theo yêu cầu của bộ phận an toàn thông 

tin. 

3.  Đối với công tác sao lưu và phục hồi dữ liệu trên máy chủ. 

- Người quản trị máy chủ phải lưu trữ phiên bản mã nguồn ứng dụng mới nhất. 

- Người quản trị máy chủ phải thực hiện xây dựng kế hoạch sao lưu dữ liệu định 

kỳ phù hợp với loại dữ liệu đối với từng máy chủ. Kế hoạch sao lưu do lãnh đạo Trung 

tâm phê duyệt. 

- Dữ liệu cần sao lưu trên máy chủ gồm: cơ sở dữ liệu, file cấu hình hệ thống, mã 

nguồn chương trình,… 

- Nơi lưu trữ bản sao dữ liệu bao gồm: lưu trữ trên máy chủ, lưu trữ trên hệ thống 

lưu trữ tập trung, lưu trữ trên thiết bị lưu trữ ngoài,… Dữ liệu sao lưu phải được quản lý 

đảm bảo an toàn, không bị sử dụng khai thác trái phép. 

- Người quản trị máy chủ xây dựng kịch bản phục hồi cho từng hệ thống 

Điều 7. Quy định về việc luân chuyển máy chủ 

Đối với máy chủ thay đổi mục đích sử dụng. Yêu cầu người quản trị máy chủ phải 

thực hiện hủy (xóa) hết dữ liệu trên máy chủ cũ trước khi thay đổi mục đích sử dụng. 

Cụ thể gồm: các file, thư mục cấu hình ứng dụng, mã nguồn, file dữ liệu, file log,… 

Điều 8. Tổ chức thực hiện.  

1.  Tổ ATTT chịu trách nhiệm hướng dẫn và kiểm tra việc chấp hành Quy chế này. 

2.  Tổ chức quán triệt quy chế này tới toàn thể cán bộ, công chức trong Trung tâm 

Thông tin. 

3. Các đơn vị, cá nhân liên quan trong Học viện có trách nhiệm tuân thủ nghiêm túc 

Quy chế này. 
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4. Trong quá trình thực hiện quy chế này. Nếu có vướng mắc đề nghị các cán bộ 

thông báo bằng văn bản để Tổ ATTT - Trung tâm Thông tin để báo cáo Giám đốc xem 

xét sửa đổi cho phù hợp. 

5.  Các cá nhân, Trung tâm Thông tin chịu trách nhiệm trước Giám đốc học viện và 

pháp luật về việc thực hiện quy chế này. Nếu vi phạm sẽ bị xử lý theo quy định của Học 

viện và quy định của pháp luật. 

CHƢƠNG III: TỔ CHỨC THỰC HIỆN 

Điều 9. Tổ chức thực hiện. 

1. Trung tâm thông tin chủ trì, phối hợp với các khoa, các phòng ban và 

các cơ quan tổ chức có liên quan triển khai thực hiện Quy chế này.  

2. Tổ chức, cá nhân có hành vi vi phạm Quy chế này thì tùy theo tính 

chất, mức độ vi phạm mà bị xử lý kỷ luật theo trách nhiệm, xử phạt hành chính 

hoặc bị truy cứu trách nhiệm hình sự. Nếu gây thiệt hại thì phải bồi thường theo 

quy định hiện hành của pháp luật 

 

  GIÁM ĐỐC 

 

 

Đã ký 

 

Nguyễn Trọng Cơ 

 

 


